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Facettierte Wissensordnungen und dynamisches Klassieren
als Hilfsmittel der Erforschung des Dark Web

Silke Heesemann und Hans-Dieter NelliRen, Diisseldorf

Die Identifizierung und Uberwachung
terroristischer und/oder extremisti-
scher Aktivitdten und Planungen im
Internet, speziell im Dark Web, riicken
immer mehr in den Fokus rechtsstaat-
licher Ermittlungen. Die Menge an re-
levanten Informationen erfordert eine
Fokussierung auf einen bestimmten
Jargon, mit dem verdédchtige Ent-
wicklungen erkannt werden. Auf die-
ser Basis wird ein Analysesystem auf-
gebaut. Der Versuch eines optimalen
Retrieval-Ansatzes zu dieser Thema-
tik wird im Folgenden dargestellt.

Faceted Knowledge Organization Sys-
tems and dynamic classification as tools
for the research of the Dark Web

The identification and observation of
terrorist and/or extremist activities
and plans on the internet, especially
on the Dark Web, are moving more
and more into the centre of inquiry.
The amount of relevant information
requires to focus on a specific jargon,
with the help of which suspicious de-
velopments can be detected and an
analysis system can be built up. An
attempt at an optimal information
retrieval approach to this issue is de-
picted below.

Einleitung

Anfang Mai 2007 wurde das europaische
Informationsportal ,Check the Web" bei
Europol freigegeben. Im Fokus steht die
,Beobachtung und Auswertung des In-
ternets zur Bekdampfung des internatio-
nalen Terrorismus“ (BMI, 2007). Das Her-
ausfiltern von zur Terrorismusbekamp-
fung relevanten Informationen aus dem
Internet stellt eine Herausforderung fir
die Ermittlungsbehorden dar.

Many Internet pages in various

languages have to be monitored and
evaluated, which requires enormous

technical and human resources.

Due to the huge quantity of Internet
pages in use, problems arise on

a national and international level
concerning the quantity and quality
of resources, especially with a view
to the language skills needed (EU
Council Secretariat 2007).

Im Dezember 2007 belief sich die An-
zahl von Websites im WWW auf iber
155 Millionen, mit einem Zuwachs von
50 Millionen seit Dezember 2006, dies
entspricht einem prozentualen Anstieg
von 48 Prozent (Netcraft Web Server Sur-
vey December 2007). Das Interesse der
Sicherheitsbehoérden und Nachrichten-
dienste konzentriert sich dabei zuséatz-
lich auf die Uberwachung nicht direkt
zuganglicher Informationen im Web,
so wie Emails, Chatrooms und weiterer
Kommunikationswege, die von einem
klassischen Crawler nicht abdeckbar
sind. Wir befinden uns an dieser Stelle
teilweise im Deep Web (Bergman 2001),
auch Hidden Web oder Invisible Web ge-
nannt (Sherman & Price 2001), das heiBt
bei Web-Content, der nicht durch Hyper-
links erreichbar ist, wie z.B. Datensatze
in Datenbanken. Das Deep Web soll laut
einer Studie aus dem Jahr 2000 400- bis
550-mal groBer sein als das Oberflachen-
web (Bergman 2001). Auch wenn die
Zahlen dieser Studie stark angezweifelt
werden (Lewandowski 2005), kann man
doch von einer groBen Menge von Sei-
ten im Deep Web ausgehen. Der Begriff
Dark Web wird im allgemeinen Sprach-
gebrauch entweder missverstandlich als
Synonym fiir Deep Web verwendet oder
er bezeichnet Webseiten mit terroristi-
schem, extremistischem oder anderem
kriminellen Inhalt, ob nun im Oberfla-
chen- oder im Deep Web. Unser Thema
ist das Web der Terroristen. Zur Uberwa-
chung und Informationsgewinnung aus
dem Deep Web sind spezielle Techniken
notig, um diese Seiten flir einen Crawler
Uberhaupt erreichbar zu machen, da eine
einfache Linkverfolgung hier nicht greift.
Aufgrund der Komplexitat dieses Themas
kann an dieser Stelle nicht weiter darauf
eingegangen werden.

Die aus Oberflachenweb und Deep Web
zusammengesetzte enorme Datenmenge
stellt zunéachst eine Herausforderung fir
das Crawlen nach zur Terrorismusbe-
kampfung relevanten Inhalten dar. Die
aus dem Crawlvorgang gewonnene Da-
tenmenge bildet dann die Basis fiir das
Herausfiltern der dort befindlichen Infor-
mationen. Es ist daher von Vorteil, ein
themenspezifisches, fokussiertes Craw-
ling durchzufithren (Kwiatkowski & Hoh-
feld 2007) und den Inhalt ebenso thema-
tisch fokussiert durchsuchbar zu machen,
um Informationsballast zu vermeiden und
qualitativ hochwertige Informationen zu
gewinnen. Hierzu bendtigt man eine Wis-
sensordnung, die das Focused Crawling
und das Retrieval steuert. Doch unabhan-
gig davon wo man nach brisantem Inhalt
oder Informationen sucht, wichtig ist die
Aufarbeitung des gewonnen Materials
in einem Retrievalsystem, welches das
Suchen und Finden relevanter Informati-
onen ermoglicht.

Die Untersuchung des Webs konzentriert
sich bisher hauptsachlich auf die Aufde-
ckung und Visualisierung von sozialen
Netzwerken, das heit von Verbindungen
zwischen terroristischen Organisationen
und deren Mitgliedern sowie deren Iden-
tifikation.

Ein Forschungsteam um Hsinchun Chen,
Professor of Management Information
Systems an der Universitdat von Arizona,
gilt in der wissenschaftlichen Forschung
zu diesen Themen momentan als fiih-
rend (AI Lab 2007). Unter der Leitung von
Chen wurde z.B. die Software Coplink
entwickelt, welche soziale Netze visua-
lisiert und Ermittlungsbehorden bei der
Fahndung nach Straftdtern hilft (Chen
et al. 2003). Ein weiteres Programm na-
mens Writeprint ermoglicht die Identifi-
zierung anonymer Autoren mit Hilfe von
Mustererkennung des Schreibstils und
inhaltlicher Analysen, wie die Fokussie-
rung auf Themen und haufig verwen-
dete Schliisselbegriffe (Li, Zheng & Chen
2006). Writeprint ist Teil des ,Dark Web
Project” (Chen et al. 2005). Dieses hat zur
Aufgabe, Webseiten extremistischen Ur-
sprungs und Inhalts zu sammeln und aus-
zuwerten (Quin et al. 2005). Hierfiir wur-
den automatisierte Systeme entwickelt:
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To address this research gap, we
explore an integrated approach for
identifying and collecting terrorist/
extremist Web contents. We also pro-
pose a Dark Web Attribute System
(DWAS) to enable quantitative Dark
Web content analysis from three per-
spectives: technical sophistication,
content richness, and Web interacti-
vity (Qin et al. 2007).

Neben der Aufdeckung sozialer Netze
wird also auch die technische und in-
haltliche Entwicklung extremistischer
Webseiten erforscht. Das Attribute Sys-
tem basiert auf den Untersuchungen
Demchaks der ahnliche Untersuchungen
fiir Regierungs-Webseiten unternommen
hat (Demchak 2000; Zhou 2005). Dem-
chaks System wurde unter anderem um
die Attribute Propaganda und Ideologie
erweitert; es werden aber nur Cluster
von Webseiten identifiziert, in denen
entsprechende Begriffe auftreten (Reid
et al. 2005). Der Fokus dieser Untersu-
chungen liegt folglich nicht in der inhalt-
lichen ErschlieBung der gewonnenen Do-
kumente. Dieser Punkt der inhaltlichen
Analyse wurde bisher selten beachtet.
Die steigende Anzahl von Dokumenten,
die gewonnen wird, muss von den Er-
mittlungsbehoérden aber auch inhaltlich
effizient durchsuchbar gemacht werden.
Die Datensammlung des ,,Dark Web Pro-
ject” beinhaltet 500 Millionen Dokumente
(Webseiten, Postings, Videos etc..) von
10.000 Websites; eine DatengroBe von
insgesamt zwei Terabyte (Al Lab, 2007).
Das zugehorige ,Dark Web Research
Portal” bietet zwar eine Suchoberflache
an, mit welcher nach Schliisselwortern
im Datenbestand gesucht werden kann,
allerdings liegt hier keine komplexe On-
tologie zugrunde (Reid & Chen 2006). Die
Moglichkeiten, die das Information Re-
trieval durch den Einsatz semantischer
Netze in Verbindung mit facettierten Be-
griffsordnungen bietet, werden nicht ge-
nutzt. Gerade hier liegt ein Schwerpunkt
des Instituts fiir Sprache und Information,
Abteilung Informationswissenschaft der
Heinrich-Heine-Universitat Diisseldorf.

Im Rahmen eines Projekts der Abteilung
Informationswissenschaft an der Hein-
rich-Heine-Universitat Diisseldorf wurde
ein exemplarischer Thesaurus tiber den
Terror in Nordirland erstellt und mit Hilfe
des Retrievalsystems RetrievalWare der
Firma Convera realisiert (RetrievalWare
wurde mittlerweile vom Wettbewerber
FAST ibernommen).

Mit Hilfe facettierter Thesauri und dy-
namischer Klassierung, wie sie die Soft-
ware RetrievalWare ermoglicht, konnen
Wissensdoméanen unter Einsatz eines
semantischen Netzes abgebildet und
Datenbasen unterschiedlicher Formate
und Sprachen nach Informationen durch-
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sucht werden. Mit dem in RetrievalWare
integrierten Tool Knowledge Workbench
kann man ein kontrolliertes Vokabular in
Form einer Taxonomie erstellen, die dann
durch Begriffserweiterungen in Form von
Relationen ein semantisches Netz bildet.
Die Software ermoéglicht die Erstellung
eines facettierten, multilingualen The-
saurus, auf dessen Grundlage eine dyna-
mische Klassierung der Dokumente aus
der Datenbasis erfolgt und dann dem
Nutzer in der Suchoberfldche vielfaltige
Recherchemdglichkeiten bietet. Dreh-
und Angelpunkt dieses Retrievalsystems
ist der Thesaurus oder besser gesagt,
sind die Thesauri.

Facettierte Wissensordnungen

Der Einsatz von Facetten zur Inhaltser-
schlieBung ist nicht neu (Stock & Stock
2008). Bereits 1930 stellt Ranganathan
sein System facettierter Klassifikation
vor (Ranganathan 1933). Die von ihm
entwickelte Colon-Classification ordnet
Themen in die Facetten Personality (Indi-
vidualitéat), Matter (Material), Energy (En-
ergie), Space (Raum) und Time (Zeit) ein.
In einer Facettenklassifikation wird ein
Gegenstand oder Thema hiermit aus un-
terschiedlichen Fragestellungen zu seiner
Beschaffenheit oder des thematischen
Inhalts klassifiziert und fallt somit meh-
reren Klassen zu. Das Thema oder der
Gegenstand wird aus unterschiedlichen
Dimensionen betrachtet:

In short, faceted classification is a
method of multidimensional descrip-
tion and arrangement of information
resources by their concept, attributes
or "aboutness”. It addresses the fact
that users may look for a document
resource from any number of angles
corresponding to its rich attributes
(Uddin & Janecek 2007).

Sucht man z.B. in einer Datenbank nach
einem Artikel iiber Architektur im 19.
Jahrhundert, lasst sich die Suche in einer
Vorauswahl auf den entsprechenden
Zeitrahmen oder eine Stilrichtung ein-
schranken, und es werden nur die Doku-
mente angezeigt, die diesen Einschran-
kungen entsprechen. Allerdings werden
die von Ranganathan aufgestellten star-
ren Regeln zur Facetten-Erstellung im
Allgemeinen nicht streng tibernommen.
Die Facetten werden frei zum entspre-
chenden Thema passend erstellt, wobei
genau diese Flexibilitat ein groBer Vor-
teil der Facetten-Klassifikation darstellt.
Jede Facette kann einer eigenen Struktur
in der Klassifikation folgen. So kann z.B.
eine materielle Facette als Hyponomie
hierarchisch aufgebaut sein, wahrend
eine raumliche Facette als Meronymie,
das heiB3t Teil-Ganzes Beziehung aufge-

baut ist (Kwasnik 1999). Die Kategorien
einer facettierten Klassifikation unter-
liegen keinem starren enumerativen
Schema, sondern sind frei untereinander
kombinierbar (Vickery 1969). Der erste
Schritt bei der Erstellung einer facet-
tierten Wissensordnung ist die Facetten-
analyse, an deren Ende eine Liste von
Kategorien steht, welche die Facetten
bilden (Broughton 2006).

Heute sind facettierte Klassifikationen
im Web haufig zu finden, da sie die Navi-
gation durch den Content erleichtern. So
bieten viele Webshops die Méglichkeit,
unter verschiedenen Spezifikationen nach
Waren des Sortiments zu suchen. In der
Suchoberflache lasst sich die Artikelaus-
wahl z.B. nach Produktart, Preisrahmen
und/oder Hersteller durch ein Dialogfeld
oder ein Verzeichnis einschranken. Die
Eingabe eines Suchworts ist dabei kaum
noch notig. An der University of California
in Berkeley wurde die Open-Source-Soft-
ware ,Flamenco" (FLexible information
Access using MEtadata in Novel COm-
binations) entwickelt, mit der man eine
Suchoberflache erstellen kann, die Do-
kumente in Kategorien einordnet, durch
die Nutzer dann durch Hyperlinks in den
Verzeichnissen browsen koénnen (Elliott
2001). Diese flexible browsing-basierte
Suche in kategorisierten Verzeichnissen
erwies sich in Nutzerstudien als vorteil-
haft (Hearst et al. 2002; Yee et al. 2003).

Dem Nutzer muss keine Suchterminologie
bekannt sein, um komplexe Anfragen zu
stellen. Er kann seine Suche schrittweise
nach seinen Anspriichen einschranken
oder erweitern (English et al. 2002a).
Wahlt man eine Kategorie aus einer Fa-
cette aus, so werden die Ergebnisse aus
dieser angezeigt, sowie eine Navigati-
onsleiste mit den anderen Kategorien,
die ebenfalls mit den Ergebnissen tiber-
einstimmen und weitere Unterkategorien
der ersten Auswahl. Die Suche kann so
immer wieder spezifiziert und um andere
Aspekte erweitert oder wieder abstra-
hiert werden, ohne dass der Nutzer den
Uberblick verliert (English et al. 2002b).
Eine oft frustrierende Versuch-und-Irr-
tum-Interaktion mit dem Suchsystem
ist somit nahezu ausgeschlossen (Sacco
2006).

Flir Produkte und Bilder miissen in den je-
weiligen Dokumenten Metadaten (Tags)
hinzugefliigt werden, die das Objekt ent-
sprechend den Kategorien beschreiben.
Bei der Suche innerhalb von Texten be-
stehen diese Metadaten aus dem Text
selbst. Dokumente, in denen ein Wort
vorkommt, welches mit einer Kategorie
lUbereinstimmt, werden als Ergebnis an-
gezeigt. In komplexen Retrievalsystemen
geschieht dies jedoch nicht allein durch
eine thematische Volltextindexierung,
sondern durch ein semantisches Netz.
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Facettierter Thesaurus

Ein Dokumentationsgebiet bzw. Wissens-
gebiet wird durch eine Begriffsordnung
dargestellt, die dieses Wissensgebiet ab-
bildet. Es wurden bereits vielfaltige The-
sauri unterschiedlichster Wissensgebiete
erarbeitet, wie z.B. der umfassende Stan-
dard-Thesaurus Wirtschaft.

Bei einem facettierten Thesaurus wird
ein Wissensgebiet ebenso begrifflich dar-
gestellt, allerdings aus mehreren Blick-
winkeln betrachtet. Dem Nutzer steht
in einer entsprechenden Suchoberfldache
nicht nur eine einzige Begriffsordnung
zur Verfligung, sondern gleich mehrere,
die untereinander kombinierbar sind. Die
facettierte Klassifikation wird durch Rela-
tionen erweitert, so dass ein facettierter
Thesaurus entsteht. Ein frither facet-
tierter Thesaurus ist der ,,Thesaurofacet”
des Wissensgebiets Technik und ver-
wandten Themen (Aitchison, Gomershall
& Ireland 1969). Der Nachrichtendienst
Factiva arbeitet mit den vier Facetten Un-
ternehmen, Branchen, Geographica und
Themen, allerdings ausschlieBlich mit
Hierarchierelationen (Stock 2002). Es ist
aber moglich, noch komplexere multilin-
guale facettierte Ontologien umzusetzen.

RetrievalWare arbeitet bei der Suche nach
Informationen mit semantischen Netzen.
Ein Thesaurus stellt so ein semantisches
Netz dar. Begriffe eines Themengebiets
werden systematisiert und mit einer Vor-
zugsbenennung, dem Deskriptor, in einer
Baumstruktur dargestellt. Synonyme ver-
weisen auf den entsprechenden Deskrip-
tor. Weitere Relationen, wie z.B. Ober-
und Unterbegriffe, bilden das Konzept um
den jeweiligen Begriff ab. Diese Verbin-
dung von Konzepten mittels Relationen
bildet das semantische Netz. Es kann
jedoch nicht nur ein einziger Thesaurus
erstellt und in RetrievalWare integriert
werden, sondern es sind gleich mehrere
Thesauri zum Indexieren, Klassifizieren
und Suchen miteinander kombinierbar.
Es entsteht so ein facettierter Thesaurus,
der dann (unter ausschlieBlicher Nutzung
der Hierarchierelation) als facettierte
Klassifikation eine facettierte Suche nach
Informationen ermoglicht.

Fir den Beispielthesaurus ,, Terror in Nor-
dirland“ musste zunachst iiberlegt wer-
den, welche Facetten das zu erfassende
Themengebiet umfasst. Hierzu war eine
Recherche notig, um sich mit dem Thema
vertraut zu machen. Im Rahmen des zeit-
lich begrenzten Projekts konnte natiirlich
nur ein rudimentdrer Einblick in das The-
mengebiet gewonnen werden. Es musste
tiberlegt werden, welche Aspekte fiir die
Begriffsordnung relevant sind. Es wurden
drei Thesauri erstellt: Ein Thesaurus be-
inhaltet geographische Angaben, die zum
Teil bis auf die StraBenebene fiihren oder
spezielle Lokalitdten beinhalten, wie z.B.
die Haftanstalt Maze Prison, in der viele
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Mitglieder von terroristischen Organisati-
onen inhaftiert waren. Ein weiterer The-
saurus stellt Organisationen zusammen,
sowohl Terrororganisationen als auch Re-
gierungsorganisationen, denen zum Teil
Personen zugeordnet wurden. Der dritte
Thesaurus befasst sich mit allgemeinen,
themenrelevanten Begriffen, wie z.B.
Waffen, terroristischen Aktivitdten und
bereits vorgefallenen Anschlagen, im Pro-
jekt ,misc" genannt.

Es werden somit drei Fragestellungen
abgedeckt: Wer? (Organisationen), Wo?
(Geographie) und Was? (misc). Nach Ran-
ganathan waren dies die Facetten Perso-
nality, Space und Matter. Dem Nutzer kon-
nen in diesem Beispiel drei Thesauri zur
Verfliigung gestellt werden, die individuell
kombinierbar sind und so eine Sicht auf
verschiedene Aspekte des Terrorismus aus
unterschiedlichen Perspektiven er6ffnen.

Abbildung 1: CartridgeEditor Convera.

xibel modifiziert werden. Ein einzelner
Thesaurus mit 10.000 Begriffen kann so
gegebenenfalls auf zwei Facetten mit je
100 Begriffen reduziert werden. Die Mog-
lichkeit der Kombination dieser beiden
Facetten, also 100:100, ergibt dann eben-
falls 10.000 Begriffe (Buchanan 1989).

Thesauruserstellung mit Convera

Begonnen wird mit der Erstellung der
Taxonomie, das heif3t einer monohierar-
chischen Klassifikation von Begriffen,
welche in einer Baumstruktur dargestellt
wird. Convera bietet zur Erstellung der
Begriffsordnung die Software Know-
ledge Workbench an. Mit Hilfe des darin
integrierten Programms Cartridge Edi-
tor kann ein komplexes Begriffsnetz er-
stellt werden. Dieses Begriffsnetz dient

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschaft.

Ein Dokument, welches einen Anschlag
der IRA in Belfast thematisiert, wird somit
jeder Thesaurusfacette zugeordnet und ist
aus jeder Facette erreichbar.

Der Einsatz facettierter Thesauri ermég-
licht zudem eine schnelle Einsatzfahig-
keit. So konnen die Ermittler schon mit
wenigen kleinen Facetten arbeiten und
das Retrievalsystem nach und nach um
weitere Facetten erweitern und diese
mit steigendem Hintergrundwissen und
neuen Informationen modifizieren. Al-
lerdings ist dabei zu beachten, dass ein
bereits vorhandener Datenbestand bei
einer Anderung bzw. Erweiterung der fa-
cettierten Thesauri erneut indexiert und
klassiert werden muss.

Der oft kritisierte Mangel an Flexibilitat
und Skalierbarkeit von Ontologien wird
durch den Einsatz facettierter Thesauri
aufgehoben. Die Facetten gewahren
einen leichten Uberblick und kénnen fle-

dann zur Indexierung, Klassierung und
Gewichtung der Dokumente und zur Fil-
terung der gesuchten Informationen in-
nerhalb der Datenbasis. Es kdnnen aber
auch bereits zur Verfligung stehende
Thesauri in RetrievalWare eingebunden
werden (Bayer et al. 2005).

Der Editor hat zwei Bereiche, wie in
Abbildung 1 zu sehen ist. Im linken Be-
reich gibt es drei Registerkarten — Be-
dingungen, Datensédtze und Taxonomie
—, welche die terminologische Kontrolle
unterstiitzen. Im rechten Bereich be-
findet sich eine graphische Oberflache,
Canvas genannt, in welcher die Bezie-
hungen zwischen den Begriffen erstellt
und visualisiert werden. Auf dem Regis-
ter ,Taxonomie"” werden die Kategorien
monohierarchisch in einer Baumstruktur
erstellt. Zu jeder Kategorie wird automa-
tisch ein Datensatz generiert, von Con-
vera Synonym Set, kurz Synset genannt.
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In Abbildung 2 ist ein solches Synset fiir
den Begriff IRA aus der Thesaurusfacette
,Organisationen” zu sehen.

Beim Erstellen der Kategorie ist der ge-
wahlte Kategoriename in der Taxonomie

DaArk WeB

Bei der Erstellung der Synsets muss ein
sehr gutes Verstdndnis des Themas vor-
handen sein. So ist z.B. Robert Bates, ein
Mitglied der ,,Shankill Butchers", einer
besonders brutalen Gruppe der , Ulster

Abbildung 2: Synset fiir den Begriff IRA aus der Thesaurusfacette ,,Organisationen®.
Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschaft.

die Vorzugsbenennung, also der Deskrip-
tor, welcher spater in der Suchoberflache
dem Nutzer als Verzeichnis angezeigt
wird. Diesem Deskriptor kénnen Syno-
nyme zugefligt und deren grammatika-
lische Kategorie und Genus angegeben
werden. Des Weiteren kann fiir jedes
Synonym ein Gewichtungswert gesetzt
werden, der den Bindungsgrad der Be-
zeichnung an den Begriff angibt und
beim Ranking der Dokumente dement-
sprechend beriicksichtigt wird. Wirde
der Begriff Old IRA mit einem Term-Ge-
wicht von 50 Prozent angegeben, wiirde
dieser bei der Klassifikation und bei der
Suche durch den Nutzer auch nur mit
50 Prozent in das Ranking eingehen. Bei
dem gewadahlten Synonym-Gewicht von
100 Prozent ergibt die Suchanfrage nach
IRA z.B. die gleichen Ergebnisse wie die
Suche nach dem hinterlegten Synonym
Irish Republican Army.

Es muss nun jede Kategorie intellektuell
und manuell erstellt werden, wobei even-
tuell weitere Datensédtze heranzuziehen
sind, um das semantische Umfeld des Be-
griffs genau abzubilden und die Relevanz
der Treffer bei der Suche zu erhéhen. Bei
der Erstellung der Taxonomie muss be-
dacht werden, dass diese dem Nutzer
spater als Verzeichnis in der Suchoberfla-
che angezeigt wird.

Es (...) ist daftr Sorge zu tragen,

dass pro Begriff eine tiberschaubare
Menge an Unterbegriffen (etwa maxi-
mal 20 bis 30) existiert, da ansonsten
die Ausgabe uniibersichtlich werden
kann. Dasselbe gilt fliir die Anzahl der
Topterme der Dokumentationsspra-
che (Stock 2007, 457).
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Abbildung 3: Ansicht Startseite der Suche.

weist jedem Datensatz automatisch eine
Verweisnummer als Identifikator zu; sie
kann aber auch manuell eingegeben wer-
den. Im Register , Bedingungen" werden
alle Worte, sowohl die Vorzugsbenen-
nungen als auch die Nicht-Deskriptoren
der Synsets, alphabetisch aufgelistet.
Nachdem alle Begriffe eingegeben wur-
den, kann zu der Herstellung der Relatio-
nen im Canvas libergegangen werden.
Es konnen beliebige Relationsformen mit
unterschiedlichen Gewichtungswerten
hergestellt werden. Fiir die Thesauri des
Projekts wurden die Relationen Broader
Term (BT), Narrower Term (NT) und Rela-
ted Term (RT) eingesetzt (Abbildung 1).
Die manuelle Eingabe erweist sich als
aufwendig und erfordert ein hohes MaB
an Prazision und Kontrolle. Die erstellten
Taxonomien und Thesauri kénnen mit
Hilfe von Qualitatsmetriken und eines
Benchmarking auf ihre Effizienz getestet
und modifiziert werden. Nach positiver
Evaluation wurden die drei Thesaurus-
facetten in RetrievalWare eingebunden
(Abbildung 3).

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

Volunteer Force" Anfang der 70er Jahre,
auch unter dem Namen ,Basher” be-
kannt. Es ist wichtig solche Pseudonyme
zu kennen, weil sonst wichtige Doku-
mente nicht gefunden werden kénnen.
So erhélt man fiir die Suchanfrage Basher
alle Dokumente, die den Namen Robert
Bates enthalten, und umgekehrt alle
Dokumente, die Bates nur unter seinem
Pseudonym behandeln. Durch die Ein-
gabe des Synonyms Basher in den Daten-
satz wird dem Nutzer der Zugang zu die-
sen Dokumenten ermoglicht, ohne dass
er alle Pseudonyme kennen muss. Im Re-
gisterblatt ,,Datensatze" kénnen alle Syn-
sets sortiert in der Reihenfolge ihrer Ein-
gabe angezeigt werden. Das Programm

Crawling

Nachdem die drei Thesauri fertig gestellt
waren, musste eine Datenbasis aus dem
Web gewonnen werden. Da der Crawler
von Convera nicht lizenziert war, griff
die Projektgruppe auf ein Freeware-Pro-
gramm unter GPL-Lizenz zuriick. Ein
Crawler, auch Robot oder Spider genannt,
verfolgt Links, die sich auf einer Webseite
befinden und speichert deren Inhalte ab
(Pant, Srinivasan & Menczer 2003). Hierzu
muss zundchst eine Liste mit relevanten
Start-URLs, auch Seed-Liste genannt,
vorhanden sein, von der aus der Crawler
die dort hinterlegten Hyperlinks verfolgt.
Die Seed-Liste mit den Ausgang-URL
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unseres Projekts umfasste unter anderem
frei zugangliche Webseiten von Organi-
sationen (Sinn Fein), Tageszeitungen (An
Phlobacht) und Datenbanken (Cain), von
denen auch relevante weiterfiihrende
Links zu erwarten waren. Es ist dabei zu
beachten, dass die Tiefe der Linkverfol-
gung nicht zu hoch eingestellt wird, weil
sonst zu viele irrelevante Seiten gespie-
gelt werden. Der Crawler wurde so kon-
figuriert, dass er alle Datei-Formate tiber-
nommen hat. Insgesamt wurden fiir die
Experimentelle IRA-Datenbank 1,5 Giga-
byte an Daten zusammengestellt.

Unter realen Bedingungen, das heifBt bei
einem Vorhaben wie ,,Check the Web*
wdére es in Anbetracht der vorherseh-
baren enormen Datenmenge von Vorteil,
einen Crawler zu verwenden, der fo-
kussiert auf ein Thema hin crawlt (Kwi-
atkowski & Hohfeld 2007).

DARk WeB

Dynamische Klassierung
und facettierte Thesauri

Die Dynamische Klassierung ermogli-
cht das Indexieren und Kategorisieren
in einem Arbeitsschritt. So kann auch
eine sehr groBe heterogene Datenbasis,
wie sie sich aus einem Crawling ergibt,
schnell und prazise durchsucht werden.
Die dynamische Klassierung erfolgt auf
Grundlage des erstellten facettierten
Thesaurus. Die Dokumente werden vom
Retrievalsystem mit den Termen der The-
sauri indexiert und nach ihrer Gewich-
tung bewertet. In der Suchoberfldche
werden die erstellten Taxonomien mit
der Trefferzahl zum jeweiligen Begriff
und dessen untergeordneten Begriffen
als Verzeichnisse angezeigt. Die inde-
xierten Dokumente werden dann direkt
den Klassen zugeordnet (Abbildung 4).

Abbildung 4: Verzeichnis-Ansicht Suchergebnisse.

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschaft

Das Focused Crawling ermodglicht das
Durchsuchen des Dark Webs auf der
Grundlage einer Ontologie (Chakrabarti,
van den Berg & Dom 1999). Ein fokussier-
ter Crawler findet durch eine Begriffsord-
nung effektiv und ballastarm thematisch
verwandte Seiten (Davison 2000). Das
Problem einer zu hohen Link-Tiefe wird
durch das fokussierte Crawling gelost,
da nur relevante Seiten verfolgt werden.
Eine Beschreibung dieser sinnvollen Vor-
gehensweise wiirde den Rahmen dieses
Artikels sprengen, sollte in der Praxis
aber weiter verfolgt und umgesetzt wer-
den.

Um die Aktualitdt des gecrawlten Da-
tenbestandes zu gewdahrleisten, muss
der Crawlvorgang in kurzen Abstanden
immer wieder neu gestartet werden,
denn ein groBer Teil der aktiven Web-In-
halte verandert sich taglich (Cho & Gar-
cia-Molina 2000).

112

Die Suche nach car bomb in der Thesau-
rusfacette ,,Geographie" fiihrt fir den
Begriff Co. Antrim zu keinem Treffer,
allerdings zu 122 Treffern in den Unter-
begriffen, also zu den Stadtteilen, die zu
County Antrim gehoéren. Darunter sind
wiederum 46 Treffer fiir den Begriff Bel-
fast und 92 Treffer fiir dessen Unterbe-
griffe, wie z.B. Maze Prison. Es ist also
moglich im Verzeichnis nach den Such-
ergebnissen zu browsen und so immer
tiefere, das heiB3t speziellere Fokusse zu
betrachten. Die Begriffsleiter, die der
Nutzer beim Browsen durch die Begriffe
hinter sich gelassen hat, wird dabei in
jedem Schritt angezeigt, damit er sich
besser orientieren und den Pfad seiner
Suche zuriickverfolgen kann. In unserem
Beispiel in Abbildung 4 hat der Nutzer
die Suche nach dem Begriff car bomb in
der Vorauswahl auf die Facette ,Geogra-
phie" mit Fokus auf Northern Ireland ein-

geschrankt. Dieselbe Suchanfrage lasst
sich allerdings auch innerhalb dieses
Fokus auf die anderen Facetten anwen-
den, indem im Klassifikationsviewer eine
andere Facette ausgewadahlt wird. Die
angezeigten Treffer zeigen dann z.B. bei
gewdhlter Facette , Organisationen”, die
Dokumente an, die den Begriff car bomb
sowohl im Zusammenhang mit dem Be-
griff Northern Ireland, als auch mit den
Begriffen der Organisationen nennen.
So erganzen sich dynamische Klassie-
rung und facettierte Thesauri zu einfach
durchfiihrbaren und zugleich komplexen
Anfragen.

Die Anzeige der Suchergebnisse in der
Tabellenansicht, wie sie Convera Retrie-
valWare anbietet, stellt dabei eine beson-
ders nutzerfreundliche Visualisierung der
Suchergebnisse dar und ermdglicht die
dynamische Anzeige von Treffern in allen
drei erstellten Facetten.

In Abbildung 5 hat der Nutzer am Beginn
seiner Suche den Begriff Belfast im Ver-
zeichnis , Geographie“ gewahlt und den
Suchbegriff body count eingegeben. In
der Tabellenansicht hat er dann die Mog-
lichkeit, zwei weitere Facetten einzube-
ziehen. In diesem Beispiel steht horizon-
tal die Begriffsleiter der Organisationen
und vertikal die Begriffsleiter der allge-
meinen Begriffe (misc) zur Verfligung.
Auch hier wird der Pfad, den der Nutzer
innerhalb der Begriffsleiter genommen
hat, angezeigt. In der Facette ,,Organi-
sationen” befindet er sich auf der Ebene
der republikanisch paramilitarischen
Gruppierungen und in der Facette der
allgemeinen Begriffe auf der Ebene der
verschiedenen Arten von Bomben. In der
Tabelle wird die Anzahl Treffer zu dem
Begriff body count im Kontext dieser Be-
griffsebenen angezeigt.

Eine einzige Suchanfrage kann hiermit
auf Konzepte erweitert werden, die die
Treffermenge signifikant auf den zu be-
trachtenden Fokus eingrenzen und In-
formationsballast vermeiden. Die 25 Do-
kumente, die im dargestellten Beispiel
unter IRA und car bomb angezeigt wer-
den, enthalten Begriffe, die im Kontext
zu Todesopfern im Zusammenhang mit
der Organisation IRA und Autobomben
im geographischen Gebiet Belfast ste-
hen. Dieses Beispiel zeigt eine extrem
fokussierte Ansicht, die jedoch jederzeit
wieder verallgemeinerbar ist, indem der
Nutzer sich in der Begriffsleiter wieder
nach oben bewegt. Die Tabellen-An-
sicht der dynamischen Klassierung hat
jedoch nicht nur den Vorteil, dass die
Treffermenge kontextspezifisch noch
mehr eingegrenzt werden kann als in der
einfachen Verzeichnisstruktur, sie bietet
auch die Moéglichkeit, Muster und Verbin-
dungen aufzudecken, die bei der initialen
Suchanfrage noch gar nicht in Betracht
gezogen worden sind. Die Granularitat
des semantischen Netzes lasst sich so an-
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Abbildung 5: Tabellen-Ansicht Suchergebnisse.

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

fragespezifisch einstellen, dass entweder
fokussiert oder abstrahiert wird, wobei
eine Abstraktion Informationen aufde-
cken kann, die aus einer Fokussierung
herausgefallen sind und so unerwartet
Fragen beantworten kann, die noch gar
nicht gestellt wurden.

Ranking und Ergebnisansicht

Die Gewichtung (und in deren Folge das
Ranking) der Dokumente erfolgt bei Con-
vera auf unterschiedlichen Ebenen. Die
eingegebenen Suchterme werden mit den
indexierten Dokumenten abgeglichen und
unter verschiedenen Aspekten gewichtet.
Der Rankingprozess beginnt mit einem
grobkoérnigen Ranking (coarse grain rank)
und wird mit einem feinkérnigen Ranking
(fine grain rank) abgeschlossen. Die aus
jedem Schritt resultierenden Gewich-
tungswerte fiir jedes Dokument werden
addiert. Das erste grobkornige Ranking
gewichtet die Dokumente nach der An-
zahl der mit den in der Suchanfrage tiber-
einstimmenden Terme und deren ver-
wandten Begriffen. Danach werden die
verwandten Begriffe danach gewichtet,
in welchem Kontext sie stehen, das heif3t
nach ihrer Nahe zu anderen kontextspe-
zifischen Begriffen. Die Begriffe werden
auch nach ihrem Verwandtschaftsgrad
gewichtet, das heiBt stark verbundene
Konzepte werden hoher gewichtet als
schwach verbundene Konzepte. Morpho-
logische Variationen werden dabei eben-
falls berticksichtigt. Verfeinert wird das
Ranking durch das , fine grain”“. Je naher
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die Terme der Suchanfrage im Dokument
zusammen auftreten, desto hoher ist der
Gewichtungswert. Kommen zwei Such-
terme oder deren verwandte Begriffe in
einem Satz vor, so ist das Dokument re-
levanter als wenn diese im selben Ab-
satz vorkommen. Diese Stellungsrestrik-
tion macht auch eine Disambiguierung
von Homonymen mdglich. Des Weiteren
werden die Anzahl der gefundenen Such-

Dark WeB

terme und deren Entsprechungen in Re-
lation zur Lange des Dokuments gestellt.
Das grobkornige Ranking lasst sich bei
der Erstellung der Thesauri durch ein-
stellbare Gewichtungswerte der verschie-
denen Relationen beeinflussen. Das fein-
kornige Ranking kann vom Administrator
vor dem Indexlauf eingestellt werden.
Die Ergebnisse aus der Suchanfrage wer-
den dem Nutzer mit der Angabe der Do-
kumentrelevanz in einer Liste angezeigt.
Neben einer Ansicht der Treffer mit einer
kurzen Schlagzeile der Dokumente steht
auch die Ansicht einer Dokumentzusam-
menfassung zur Verfliigung, in welcher
der thematische Schwerpunkt des jewei-
ligen Dokuments ersichtlich ist (Abbil-
dungen 6 und 7).

Wahlt man ein Dokument aus der Ergeb-
nisliste aus, so wird dieses mit den mar-
kierten Treffern angezeigt (Abbildung 8).
Dabei werden die gefundenen Begriffe
aus der Suchanfrage gelb und die ver-
wandten Begriffe blau markiert. Bewegt
man den Cursor auf einen markierten
Begriff, so wird der errechnete Relevanz-
wert fiir diesen angezeigt.

Darliber hinaus kénnen die Suchterme
vom Nutzer manuell gewichtet werden,
indem die jeweiligen Woérter mit einem
Doppelpunkt (Multiplikator) und einer
Zahl von eins bis zehn versehen werden.
So wiirde bei einer Suchanfrage mit dem
Ausdruck bomb Engineer:10 der Term
Engineer zehnmal héher gewichtet als
bomb. Es lassen sich zusatzlich auch
ahnliche Dokumente zu einem Treffer an-
zeigen, wobei die am héchsten gewichte-
ten Begriffe, die im Dokument durch die

Abbildung 6: Schlagzeilen-Ansicht Ergebnisliste.

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

Abbildung 7: Ansicht Dokumentzusammenfassung Ergebnisliste.
Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.



Dark WeB

Abbildung 8: Detailansicht eines Dokuments aus der Ergebnisliste.
Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

initiale Suche gefunden worden sind, ver-
wendet werden.

Sprachiibergreifendes Retrieval

Der hier behandelte Thesaurus , Ter-
ror in Nordirland“ wurde monolingual
in Englisch erstellt. Convera bietet aber
als Standard die Ubersetzungen in die
Sprachen Deutsch, Englisch, Franzosisch,
Italienisch und Niederldndisch an. So
fiihrt auch eine Suche nach dem Begriff
Hungerstreik, wenn die Abfragesprache
,Deutsch" gewahlt wird, zu Dokumenten
mit dem Begriff hunger strike, wie auch
zu Dokumenten mit der Ubersetzung in
den erwahnten anderen Sprachen (Ab-
bildung 9). Um eine sprachibergreifende
Konzeptsuche zu ermdglichen, misste
der Thesaurus allerdings multilingual er-
stellt und gepflegt werden.

In der Suchoberflache von RetrievalWWare
besteht die Moglichkeit, die Suchanfrage
nicht nur um Terme der Konzepte in der
Abfragesprache zu erweitern, sondern
auch in anderen Sprachen. Dabei han-
delt es sich nicht um eine einfache Uber-
setzung der Suchterme, sondern um die
Ubersetzung in ein anderssprachiges
Konzept. Markiert man die Option ,Uber-
einstimmung mit der Abfragesprache”,
verhindert man dabei, dass Homonyme in
anderen Sinnzusammenhadngen gefunden
werden, als in der Suchanfrage inten-
diert. Worter mit gleicher Schreibweise in
unterschiedlichen Sprachen, aber mit ver-
schiedenen Bedeutungen werden dann in
Bezug auf das Konzept der Abfragespra-
che erweitert. Da ein Wort in verschie-
denen Sprachen in einem unterschied-
lichen Sinnzusammenhang stehen kann,
ist hier mit groBer Sorgfalt vorzugehen.
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Der Ubersetzer muss iiber detaillierte
Kenntnisse der Zielsprache verfiigen, um
das Konzept eines Begriffes in seinem
nationalen, kulturellen Zusammenhang
zu lUbertragen. Dem Aspekt des Sprach-
wandels kommt dabei eine besondere

Mitgliedern der entsprechenden Gruppie-
rungen vorhanden sein, bis hin zu stega-
nografischen Verfahren.

Erweiterte Suche

In der erweiterten Suchoberfldche sind
vielfaltige Einstellungen moglich, um die
Suche zu optimieren und so den Recall,
also die Vollstandigkeit der Suchergeb-
nisse, und die Precision, das heiBt die
Genauigkeit der Suchergebnisse, zu erho-
hen. Es werden vier Suchtypen angebo-
ten, die Boolesche Suche, eine feldspezi-
fische Suche, Muster-Suche und Konzept-
Suche (Abbildung 10).

(1.) Die Boolesche Suche erfolgt tiber die
tiblichen booleschen Operatoren ohne
Relevance Ranking. (2.) Die Suchfelder
der feldspezifischen Suche kénnen in
der administrativen Oberfldche passend
zum Datenbestand erstellt werden. Bei
Webseiten bieten sich z.B. Tags wie De-
scription, Head und Body an. Das Feld
,Dokumentinhalt muss enthalten” dient
als Filter fiir eine Vorauswahl der Doku-
mente, auf welche dann die Suchanfra-
gen aus dem primaren Suchfeld und den
spezifischen Feldern ausgefiihrt wird.
Wird dort zum Beispiel Belfast OR Lon-

Abbildung 9: Cross-lingual Search in der erweiterten Suche.
Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

Bedeutung zu, weil sich die Bedeutung
eines Wortes verdndern kann. Nicht zu
vergessen sind dialektale Besonderheiten
oder unterschiedliche Wortbedeutungen
innerhalb sozialer Gruppen. Im Zusam-
menhang mit Themen, die den Terroris-
mus oder die organisierte Kriminalitat
betreffen, miisste zuséatzlich Insiderwis-
sen liber den Sprachgebrauch unter den

don eingegeben und im priméaren Feld
car bomb, so werden nur die Dokumente
nach car bomb durchsucht, die entweder
die Worter Belfast oder London enthalten.
(3.) In der Konzeptsuche wird je nach Ein-
stellung das gesamte semantische Netz,
das heiBt das Konzept um den gesuchten
Begriff, zum jeweiligen Anfrageterm hin-
zugezogen. Dabei kann der Konzepter-
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Abbildung 10: Erweiterte Suche.

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

Abbildung 11: Wortexpansion der Mustersuche.

Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschafft.

weiterungsrahmen ebenfalls eingestellt
und so die Granularitat des semantischen
Netzes justiert werden, um das der An-
frageterm erweitert wird. Zur Wahl ste-
hen: exakte Suche, einfache Variationen,
am starksten in Verbindung stehende
Konzepte, stark in Verbindung stehende
Konzepte und schwach bezogene Kon-
zepte. Je weiter der Expansionsrahmen
gefasst wird, desto mehr Suchergebnisse
werden angezeigt, da mehr Begriffe in
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die Suche und Gewichtung einbezogen
werden. In der Wortexpansion werden zu
den Termen konzeptuelle Erweiterungen
angeboten, die man markieren und in die
Suche einbeziehen kann. Die urspriing-
liche Suchanfrage wird mit diesen Er-
weiterungen aufgefrischt. Dabei werden
alle Konzepte der gewdhlten Sprache
angezeigt. Eine Steigerung des Recalls
geht bei schwach bezogenen Konzepten
einher mit einer niedrigeren Precision.

Dark WeB

Hier muss der Nutzer entscheiden oder
ausprobieren, ob seine Anfrage konkret
oder weiter gefasst beantwortet werden
soll. (4.) In der Muster-Suche werden un-
terschiedliche Schreibweisen, Tippfehler
oder Ungenauigkeiten in der Darstellung
z.B. gescannter Dokumente bertiicksich-
tigt. Convera nutzt die adaptive Muste-
rerkennung APRP (adaptive pattern re-
cognition process), um diese Unregelmaé-
Bigkeiten zu kompensieren. Somit wiirde
z.B. der libysche Staatschef Muammer
al-Gaddafi auch unter den Schreibwei-
sen Mu'ammar al-Qadhafi, Muammar
Qaddafi, Mo‘ammar Gadhafi, Muammar
Kaddafi, Muammar Qadhafi, Moammar El
Kadhafi, Mu‘ammar Al Qathafi, Moham-
mer Q'udafi oder Mu'‘ammar al-Qaddafi
sowohl als Suchbegriff, als auch in den
Dokumenten erkannt und in den Such-
ergebnissen enthalten sein (Bachmann
2004). Sucht man in der IRA-Datenbank
nach Dokumenten, die den Bezirk Belfast
behandeln, und gibt stattdessen in der
Konzeptsuche Bellfast ein, so wird als Er-
gebnis ein einziges Dokument angezeigt,
welches zuféllig den gleichen Schreibfeh-
ler enthélt. Die Mustersuche ermoglicht
eine Auswahl moéglicher Schreibweisen
in der Wortexpansion (Abbildung 11).
Die Ergebnisliste enthéalt daraufhin Do-
kumente, in denen der Begriff Bellfast in
der korrekten Schreibweise , Belfast" vor-
kommt, sowie dessen verwandte Begriffe
(Abbildung 12).

Es ist moglich, mit Hilfe von Operatoren
die Suchtypen zu kombinieren. So kann
man in der Muster- und Booleschen
Suche auch die Konzeptsuche integrie-
ren, indem man dem Term ein Ausru-
fungszeichen anfiigt. Dieser Term wird
dann semantisch um seine verwandten
Begriffe erweitert, so dass z.B. Tippfehler
des Nutzers oder unterschiedliche Benen-
nungen von Begriffen zugleich mit einer
Konzepterweiterung des vom System kor-
rigierten Terms kombiniert werden. Die
feldspezifische Suche ist kombinierbar
mit allen drei Suchtypen. Die Dokumente
missen dann alle Terme der Felder und,
optional des primdren Suchfeldes, auf-
weisen, um in der Ergebnisliste ange-
zeigt zu werden. Die Mustersuche kann
ebenso in der Konzept- und Booleschen
Suche integriert werden, indem man dem
Suchterm eine Tilde ~ voranstellt. Anfiih-
rungszeichen, das hei3t Phrasen, verhin-
dern jeweils die semantische Begriffser-
weiterung.

Fazit

Die zielgenaue Recherche in sehr groBen
Datenmengen — wie beim Dark Web
— erfordert den Einsatz von hocheffizi-
enten Mechanismen, die zum einen die
relevanten Webseiten identifizieren und
es zum anderen ermoglichen, die so ge-



Abbildung 12: Detailansicht eines Ergebnisses aus der Mustersuche mit dem Term ,Bellfast .
Quelle: Experimentelle IRA-Datenbank der Diisseldorfer Informationswissenschaft.

wonnenen Dokumente durchsuchbar und
darin enthaltene Informationen auffind-
bar zu machen.

Am Beispiel des Thesaurus Terror Nordi-
rland konnte exemplarisch veranschau-
licht werden, wie die Integration facet-
tierter Thesauri und dynamischer Klas-
sierung zu einer optimalen Auswertung
auch sehr groBer Datenmengen fiihrt.
Durch die dynamische Klassierung wird
die Datenmenge, auf der eine Such-
anfrage ausgefiihrt wird, automatisch
klein gehalten. Die vielen irrelevanten
Dokumente, die auch bei einem fokus-
sierten Crawling gesammelt werden, tre-
ten gar nicht in Erscheinung. Bei jedem
Suchvorgang, ob beim Browsen durch die
Verzeichnisse oder durch Eingabe eines
Suchbegriffs, werden die passenden Er-
gebnisse in die Kategorien eingeordnet.
Die Suche basiert dadurch auf einer be-
reits automatisch ermittelten Ergebnis-
menge. Durch den Einsatz facettierter
Thesauri wird diese Ergebnismenge
wiederum auf bestimmte Aspekte einge-
grenzt. Facettierte Thesauri sind schnell
einsetzbar und kénnen nach und nach
modifiziert werden. Die intellektuelle
Thesaurus-Erstellung und -Pflege ermog-
licht es, die einzelnen Thesauri bei Veran-
derungen im Sprachgebrauch oder Wis-
senszuwachs innerhalb kurzer Zeit anzu-

16

passen. Automatische Verfahren kénnen
erganzend hinzugezogen werden. Der
Aufbau eines semantischen Netzes erfor-
dert aber auch bei automatischer Wortge-
winnung eine intellektuelle Bearbeitung
der Wissensordnung.

Mit Hilfe der dynamischen Klassierung
und dem Einsatz facettierter Thesauri ist
ein multidimensionales Retrieval moglich,
das ein HochstmaB an Flexibilitat wah-
rend der Suche bietet. Es werden nicht
nur schnell prazise Ergebnisse gefun-
den, es ist auch eine ungezielte Recher-
che moglich, durch die assoziativ neue
Erkenntnisse gewonnen werden. Der
Nutzer kann zwischen mehreren thema-
tischen Perspektiven wéahlen oder diese
kombinieren und davon ausgehend auf
Spezifikationen fokussieren, die ebenfalls
miteinander kombinierbar sind. Insbeson-
dere die Tabellenansicht ermdglicht eine
assoziative Suche, die Schwerpunkte,
Muster und Abweichungen sichtbar
macht. Der Einsatz von dynamischer Klas-
sierung und facettierter Thesauri bildet
die optimale Grundlage fiir prazise, bal-
lastarme Informationsgewinnung, insbe-
sondere bei sehr groBen Datenmengen.
Besonders im Fall polizeilicher Ermitt-
lungen im Umfeld des Dark Web sollte
jede Moglichkeit ausgeschopft werden,
um das Ergebnis so prazise wie moglich

zu gestalten und zusatzlich eine nutzer-
freundliche, intuitive Suche zu ermogli-
chen. Die Analyse von Dark Web-Inhalten
kann nicht bei der Identifizierung von
Verbindungen und technischen Moglich-
keiten verharren. ErmittlungsmaBnahmen
erfordern eine genauere Auseinanderset-
zung mit dem zusammenzustellenden
Material und den darin enthaltenen Infor-
mationen. Der Zeit- und Kostenfaktor fir
den intellektuellen Ontologieaufbau wird
durch den Zeitgewinn und die Effizienz
bei der Informationsgewinnung wieder
aufgefangen.
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